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Atténuer les risques liés a la cybersécurite
des fournisseurs grace a Avetta One

Insuffler de la cyber résilience dans les réseaux de la
chaine d’approvisionnement

La force d’une organisation repose sur la fiabilité de son réseau de fournisseurs.Cette déclaration est
d’autant plus vraie au fil de ’évolution des chaines d’approvisionnement qui doivent s’adapter a la
progression de [’économie mondiale.Ces progres présentent cependant leur lot de difficultés et de
nouveaux facteurs de risque que les entreprises doivent constamment surveiller et atténuer.

La prolifération des solutions technologiques a rendu les chaines d’approvisionnement plus intelligentes
que jamais sur le plan numérique.Toutefois, l'utilisation de nombreux périphériques et systemes
terminaux, les mauvaises pratiques de sécurité des renseignements parmi certains fournisseurs et une
protection inappropriée des réseaux et des systemes rendent toujours les chaines d’approvisionnement
vulnérables aux attaques informatiques.Les cybermenaces de la chaine d’approvisionnement ne se
limitent pas au service des Tl, mais a chaque point de contact dans la chaine de valeur, y compris, entre
autres, l'approvisionnement, la livraison, la gestion des fournisseurs, la gestion de la propriété
intellectuelle et le systéme de transport.

On ne peut surestimer la nécessité de la cyber résilience dans les chaines d’approvisionnement modernes
et complexes.En 'absence de mesures appropriées de cybersécurité et de protection des renseignements,
les entreprises risquent des millions dollars en capital intellectuel et en données confidentielles.

El costo promedio global de una La sécurité des données de la chaine
violacién de datos por pais o regién d’approvisionnement représente une
es de $ 3.86 millones. inquiétude majeure pour plus de 45 % des
° planificateurs en cybersécurité.
Aujourd’hui, les violations de ? On estime que les deux tiers des
données colitent en moyenne violations de données de la chaine
aux entreprises 4,24 millions de d’approvisionnement découlent de
dollars par incident. failles chez les fournisseurs ou les tiers.
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Avetta One - Une seule plateforme.Une seule
solution pour l’atténuation des risques liés a
la cybersécurité de bout en bout de la chaine

o o .
d’approvisionnement d
Avetta comprend que chaque chaine d’approvisionnement est @
. , A . - [ ]
unique et qu’elle génére un éventail diversifié de facteurs de

risque.La création d’un cadre global de conformité représente donc
une nécessité pour les entreprises.Avetta One peut vous aider.

Avetta One est la plus grande plateforme de gestion des risques de
la chaine d’approvisionnement de lindustrie.Voici ce que vous
pourrez faire grace a Avetta One:

Profiter de notre offre d’évaluation des risques liés aux fournisseurs qui vous permet de déterminer
leur adhésion aux controles de sécurité les plus importants, comme ['application de protocoles de
communication (courriels, FTP) et de mesures de gestion des données et des systémes de Tl;

@

Planifier des cyberévaluations a intervalles personnalisés et signaler tout risque lié a la
cybersécurité pour déclencher des alertes et des processus a cet effet;

I

Adopter une approche proactive en matiere de cybersécurité en procédant a des audits
de cybersécurité par lintermédiaire de partenaires de confiance afin de créer un
environnement slr et sécurisé pour la croissance de votre entreprise;

Bl

Evaluer les pratiques de sécurité numérique et de gestion des risques de vos fournisseurs
pour cibler ceux qui n’ont pas mis en place des mesures de sécurité adéquates;
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Veillez a ce que vos fournisseurs soient formés a utiliser adéquatement les
renseignements sensibles et a les protéger avec les outils appropriés.

Q
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Evaluation du traitement des paiements

Acceptez-vous les paiements des clients effectués par cartes de débit ou
de crédit?*

Oui , ,
Evaluation des données
Non

Conservez-vous des données sur les clients?*
En d’autres termes, stockez-vous des renseignements sur vos clients, leurs em-
ployés ou leurs clients?

Oui

Non

Evaluation Web
Avez-vous une présence en ligne?*

Exemples : site Web de I'entreprise, compte de médias sociaux, services ou appli-
cation en ligne.

Evaluation des Tl

Disposez-vous de ressources consacrées aux technologies de I'informa-
tion (TI)?*

Les tdches habituellement effectuées par une ressource (employé ou travailleur
contractuel) des technologies de I'information (TI) comprennent :

e |‘entretien des ordinateurs de bureau, du réseau et d’autres appareils élec-
troniques.

® Soutien a I'égard des outils numériques, des applications ou des services uti-
lisés par votre entreprise afin qu’elle puisse exercer ses activités.

e Gestion des politiques et des programmes de cybersécurité de votre entre-
prise.

Evaluation de la couverture de la politique

Evaluation des communications Avez-vous mis en place I'une des politiques suivantes?*

. . : Sélectionnez tous les choix qui s’appliquent.
Communiquez-vous avec les clients par voie

. . Sécurité des renseignements
Exemples : courriel, message texte ou téléphone.

Oui

Continuité des affaires

Reprise aprés sinistre

Non L ,
Aucune de ces politiques n’est en place.
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Le partenariat avec Avetta a considérablement amélioré nos interactions avec les
fournisseurs dans trois domaines clés : le suivi, la quantification et [’évaluation.Les
rapports améliorés et les recours hiérarchiques accélérés nous permettent
d’accroitre le rendement a I’échelle de plusieurs unités d’affaires.

Daniel Panormo
directeur, Approvisionnement, CEMEX UK

Gérer les risques pour n'importe
quel fournisseur

Congu avec des chaines d'approvisionnement complexes a |'esprit, Avetta organise et maintient
toute la documentation de vos fournisseurs a jour, précise et disponible a tout moment.

Apprendre encore plus
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Scannez le code QR pour planifier une démo aujourd'hui.

A propos d’Avetta

La plateforme de logiciels-services (SaaS) d’Avetta aide les clients a gérer les risques de leur chaine
d’approvisionnement, et leurs fournisseurs, a améliorer leur niveau de compétence a l'égard de certaines
taches.Nous mettons a la disposition des clients de notre réseau a la recherche de main-d’ceuvre le plus grand réseau
mondial de gestion des risques de la chaine d’approvisionnement afin de controler la sécurité, la durabilité, la
compétence de la main-d’ceuvre et le rendement des fournisseurs.Nous nous occupons de la préqualification des
sous-traitants et des questions liées a la compétence des travailleurs dans les principaux secteurs d’activité, et ce
partout dans le monde, notamment dans les milieux de la construction, de ’énergie, des installations, de la haute

technologie, de la fabrication, de ’exploitation miniere et des télécommunications.

Nos services d’audit et de vérification permettent aux fournisseurs de notre réseau de réduire de 29 % leur taux
d’incidents liés a la sécurité.Par conséquent, environ 50 % des membres trouvent d’autres occasions d’emploi au
cours de leur premiere année d’adhésion.De plus, nos fournisseurs profitent d’un acces privilégié au marché Avetta,
ol de nombreux partenaires offrent entre autres des rabais sur des produits d’assurance et de I’équipement de
travail.Avetta fait affaire avec plus de 500 entreprises et 125 000 fournisseurs dans plus de 120 pays.




